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Plano de Aula

e Objetivo:

o Compreender cookies e suas aplicacoes no desenvolvimento
web
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Conteudos

e Acessar dados da requisicao
o Objeto Request
o Cookies

e Session
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Objeto
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Objeto request

e E necessario notar que precisamos ter interacdo entre cliente-
servidor para usarmos o objeto

e Portanto, consideraremos que ja somos capazes de utilizar
formularios HTML e também requisicoes com string de consulta

(requisicoes GET)
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Objeto Request

e Use para acessar dados do cliente

flask request

e Atributos comuns:

o [EIERILl: Dados de formulério

o [T : Parametros de URL

o [T MER: Upload de arquivos

o (LMY : combina os dados de e
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Objeto request

e Formulario HTML

<!-- trecho de codigo HTML -->

<form action= method=
<input type= name=
<input type= >

</form>

# manipulando o form recebido

form1():
request.method ==
name = request.form|

redirect(url_for(
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Objeto request

e No codigo anterior, temos o uso do atributo para indicar
qual o tipo de métido suportado pela rota.

o faz referéncia métodos HTTP como POST, GET entre
outros.

e Para obtermos o método da requisicao utilizamos JEEUEAMuERd oLk

e Para obtermos os dados enviados via POST utilizamos

request.form[ ]}

o Devemos indicar o nome do input que no exemplo é
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Objeto request

e Envio de dados via HTTP GET utilizando string de consulta

<h2>Envio de dados via GET para "form2"</h2>
<form action= method= form2()'

1 =
<select name > data = request.args.get(

data

<option value= >Red</option>
<option value= >Blue</option>

<option value= >Green</option>
<option value= >Yello</option>
</select>
<input type= value= >
</form>

e Aqui enviamos os dados via querystring, supondo a escolha de
NI BB A1 (e} M http://localhost :5000/form2?opcao=red}|
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Objeto request

e Quando enviamos dados via GET como no exemplo das cores,

podemos usar o atributo do objeto para

obter os dados enviados.

e Neste caso, utilizamos o que foi atribuido no HTML que no

caso &

request.args.get('opcao')
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Manipulacao de Cookies
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Manipulacao de Cookies

O que sao?

e S30 pequenos pacotes de dados salvos como arquivos em nosso
navegador que permitem uma melhor experiéncia na web e na

comunicacao com servidor

e Uma vez salvos no nosso navegador, podemos definir algumas
propriedades do cookie que alteram seu comportamento

e Os cookies que sao definidos em nosso navegador sempre vao
junto nas proximas requisicoes
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Manipulacao de Cookies
Algumas aplicacoes:

e Gerenciar sessao de usuarios
e Melhorar experiéncia por meio de personalizacoes
e Rastreamento

o comportamento do usuario

o cliques realizados

o localizacao
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Manipulacao de Cookies

e Os cookies sdo armazenados no navegador na parte de Storage

o No google chrome vocé pode abrir a DevTools (Ctrl + Shift C ou
F12)

o |r até Application (aplicacao)

o Abrir o Storage e acessar os Cookies

e Veja aimagem no proximo slide
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Manipulcao de Cookies

C @ localhost:5000/cookie?

Um cookie foi definido

@ DevTools is now available in Portuguese! | Always match Chrome's language Switch DevTools to Portuguese Di

ik [O Elements Console Sources Network Performance Memory Application Security »

Application = C Y Filter =% X [J Only show cookies with an is
D Manifest MName A Value Domain P... Expires/.. S.. Htt..
n::; Service workers
@ Storage

Storage

» BB Local storage
» EB Session storage
& IndexedDB
V@ Cookies
@ http://localhost:5000
B Private state tokens
@ Interest groups
» & Shared storage
B Cache storage
B Storage buckets
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Manipulacao de Cookies

Como podemos manipular cookies em Flask?

e Acesso: Através do atributo do objeto

e Definicdo de cookies: através do uso de objetos ea
funcao

e VVejamos um simples exemplo
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Manipulacao de Cookies

e Vejamos como definir um cookie em Flask através de exemplos
praticos

e Os arquivos do projeto estao na pasta cookies:
o app.py: define as rotas que criam os cookies

o templates: mostra o arquivo cookies.html que permite interagir
com o projeto
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Manipulacao de Cookies

e Exemplo 1
e Definicao de cookie de sessao

e Este cookie expira quando o navegador é fechado
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Manipulacao de Cookies

e Codigo da pagina [ laas: Exemplo 1.

<!-- trecho de codigo -->
<h4>Definido cookie de sessao</h4>

<a href= >Cookie de Sessao</a=>

# rota que manipula a criacao de cookie

cookiel():

text =
response = make_response(text)

response.set_cookie(
response
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Manipulacao de Cookies

e No exemplo anterior, temos uma nova funcao que é LEICREEI TR

e Note que a interacao cliente-servidor é feita através de

e Vocé pode estar em duvida se [N IR EReY € um

response. O flask vai produzir um response através deste retorno.

e VVamos criar manualmente o response para poder definir um cookie
antes de dar a resposta ao usuario.
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Manipulacao de Cookies

e Definicao da string que sera usada para retorno
text = "<h1>Um cookie foi definido<h1/>"

e Criacao de um objeto

response = make_response(text)

e Uso dafuncao set_cookie para enviar um cookie para o usuario

response.set_cookie('primeiro_cookie', 'teste')

e Aquiretorna-se um reponse(resposta) junto com o cookie que

return response
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Manipulacao de Cookies

e Exemplo 2

e Criaremos um cookie permanente (enquanto o tempo de vida dele
permitir)
e Mesmo fechando o navegador, o cookie permanece ativo.

e No segundo exemplo, vamos ter um formulario que envia o tempo
de vida que atribuiremos ao cookie.
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Manipulacao de Cookies

<h4>Definiindo tempo de vida do cookie</h4>
<form action= method=
<input type= placeholder=
<input type= value=
</form>

cookie2():
text =
time = int(request.form| 1)
response = make_response(text)
response.set_cookie(

response
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Manipulacao de Cookies

e No cdédigo HTML, temos um formulario simples que envia dados via
HTTP POST: vamos enviar o tempo em segundos

e Obtemos o dado e convertemos para inteiro

time = int(request.form['time'])

e Criamos o response

response = make_response(text)

e Definimos o retorno

response.set_cookie('primeiro_cookie', 'teste', max_age=time)
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Manipulacao de Cookies

e Parametros adicionais para cookies

Parametro Caracaterisica

httponly Nao permite o acesso ao cookie via Javascript

Indica que o cookie esta diponivel apenas em conexao
secure

HTTPS
path Especifica um caminho para o cookie, por exemplo "/teste"
domain Especifica um dominio especifico, por exemplo

www.domain.com
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Manipulacao de Cookies

e Os cookies podem ser definidos de maneira a evitar que eles sejam
acessados via javscript no Nevegador

e Ao criarmos um cookie, podemos marcar o atributo [jisastes#d¥4 como

True

e Desta maneira, o cookie fica acessivel apenas no nivel de
comunicacao HTTP entre cliente e servidor
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Manipulacao de Cookies
e Exemplo 3: Neste exemplo temos o seguinte formulario:

<!-- trecho de cookies.html -->
<h4>Usando o parametro httponly</h4>
<form action=
<select name=
<option value= >Sim</option>
<option value= >Nao</option>
<input type= value=
</select>
</form>

method=

e O valor daopcao do select sera usado para definir [isds1e1s kY
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Manipulacao de Cookies

e No |lado do servidor, vamos obter o dado selecionado conforme o
codigo abaixo:

cookie3():
option = eval(request.form| 1)
template = render_template( , opcao=str(bool(option)), dado=

response = make_response(template)
response.delete_cookie(request.cookies| 1)

response.set_cookie( , str(bool(option)), httponly=bool(option))
response
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Manipulacao de Cookies

e Obtencio do valor selecionado (|ff ou [EiE)

option = eval(request.form[ 'opcao'])

e Renderizacao da pagina a ser enviad
template = render_template( ' httponly.html"',

opcao=str(bool(option)))

e Criacao daresposta

response = make_response(template)
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Manipulacao de Cookies

e Checagem para verificar se cookie ja existe
if '"http_only' in request.cookies:
response.delete_cookie(request.cookies|[ 'http_only'])

e Definicao do cookie com [jiadsm1¥8 redefinido
response.set_cookie( 'http_only', str(bool(option)),

httponly=bool(option))

e Observe que este processo é realizado todas as vezes que
enviamos a resposta com Sim ou com Nao

e No proximo slide temos a imagem da inspecao de como saber se o
cookie é httponly a partir do navegador
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Manipulac

localhost:5000/cookie3

ao de Cookies

1 cookies usando
y parameter

Irue

do com javascript: undefined

@ DevTools is now available in Portuguese!

‘x [D Elements Consale Sources Network

» BB Session storage
8 IndexedDB
v@ Cookies
@ http://localhost:5000
B Private state tokens
8 Interest groups
» 8 Shared storage v

“ C Y Filter

Console  Issues

] top v © Y Filter
>
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Always match Chrome's language

Performance

Name A Value

http_only True

Switch DevTools to Portuguese Don't show again
Memory  Application Security Lighthouse  >> ¢
=x (J Only show cookies with an issue
Domain P.. Expires/.. S.. Htt.. Sec.. Sa.. P
localhost / Session 13

Default levels ¥ No |



Manipulacao de Cookies

e E possivel, conforme ilustrado na imagem anterior, verificar se o
cookie esta marcado como httponly.

e Além disso, podemos consultar via javascript no préprio console do
navegador se o cookie é httponly

e Caso ele seja A IINEFEIEY, poderemos ver o seu valor e
manipula-lo via javascript no nosso nevagador

e Execute no console do Chrome(pode ser em outro
navegador que vocé usa) e veja se consegue acessar o cookie
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