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Sessoes

~ O que sao sessoes?

~? Como funcionam no Flask?

~ Como configurar uma secret_key
~ Exemplos praticos

~ Desafio final
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Sessoes

~ Mecanismo de armazenamento temporario de dados entre requisicoes HTTP.
~ 0O protocolo HTTP nao tem estado, as requisicoes sdao independentes.
~ Utilizado para manter estado entre requisicdes de um mesmo cliente.

~ Dados da sessdao sao armazenados no lado do servidor, com uma referéncia via
cookie.

~ Um cookie é criado no navegador e possui os dados serializados (criptografia)

~ E possivel ver o valor do cookie, mas ndao pode modifica-lo (torna-se invalido)
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Sessoes

~ O Flask utiliza cookies baseados em sessdes.

~ Os dados que adicionamos na sessao sao enviados como cookies para o lado
cliente (nao podemos ver quais sao os dados)

~ Podemos checar o tamanho do cookie e analisar quando novas informacdes sdo
adicionadas

~ 0O tamanho maximo do cookie pode ser uma limitacado de armazenamento
(Geralmente 4KB por cookie ver) para resolucao de alguns problemas.
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Sessoes

~ No Exemplo 02, vocé pode adicionar nomes via formulario e ver na coluna
Tamanho que o valor vai aumentar para o cookie session .

Y Filtrar =x X [J Mostrar apenas cookies com um probler
Mome Valor Domain Path Expire... Tamanho
session eyJub2 lcyl6Wy)5b2 NlemBILC) YW 1Twb3Mi...  localh... [ Sessdo 117

Fonte: propria.

~7 Baixo o cddigo e realize os testes
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Sessoes

~ Flask usa o objeto session para manipular dados de sessao.
~ Os dados da sessao sdo assinados criptograficamente.

~7 E necessario definir app.secret_key .

Exemplo
from flask import Flask, session

app = Flask(__name_ )
app.secret_key = 'sua chave_secreta_segura’

~ A secret_key deve ser mantida em segredo.

~ Ela garante que os dados da sessdao nao sejam modificados por terceiros.
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Sessoes

~ Uma forma de gerar chaves secretas é definida como a sequir:

Exemplo
python -c 'import secrets; print(secrets.token hex())"

~ Uma chave sera gerada o vocé pode utilizar em seu projeto.

~ A seguir temos alguns exemplos de cddigo mostrando operacdes no objeto

session.

~ No Exemplo 01, vocé pode ver alguns detalhes de implementacao.
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Sessoes

~ Exemplo de como adicionar dados a uma sessao.

Exemplo
from flask import Flask, session, redirect, url for

@app.route('/login')

def login():
session[ 'usuario'] = 'Maria’
return 'Usuario logado!'’

~ 0O dado adicionado é o nome "Maria" e foi associado a chave usuario dentro da
sessao.
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Sessao

~ Aqui tentamos acessar a chave usuario e o obter o dado referente a a ela.

Exemplo
@app.route('/perfil')
def perfil():
usuario = session.get('usuario')
if usuario:
return f'Bem-vindo, {usuario}!’
return 'Nenhum usuario logado.'

~ session.get() retorna None se a chave nao existir (evita erro).
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Sessao

~ Para remover dados da sessdo basta utilizar o método pop() .

Exemplo
@app.route('/logout"')
def logout():
session.pop('usuario’', None)
return 'Usuario deslogado.'

~  session.pop('chave', None) remove a chave da sessdo se existir

~ Adicionamos None para o caso de nao existir a chave que queremos remover.
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Sessoes

~ Além dos recursos anteriores, podemos adicionar um tempo de vida para que a
sessao seja encerrada por inatividade.

~ No Exemplo 02, este tempo esta definido para 2 minutos. O cédigo abaixo resumo

o que deve ser feito:

Exemplo
from datetime import timedelta
app.permanent _session lifetime = timedelta(minutes=30)

@app.route('/")

def index():
session.permanent = True # ativa tempo de vida configurado
## aquli removi o codigo do exemplo
return render_template('form.html', nomes=session['nomes'])
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Sessoes

~ 0 que vai acontecer no Exemplo 027

1° - Enquanto vocé adicionar nomes a lista, ela vai recebendo estes nomes e a pagina
inicial contera uma lista com todos eles.

2° Se voce ficar 2 minutos inantivos e atualizar a pagina, entao a lista estara vazia.

~ Este é o comportamento quando definimos um tempo maximo de vida Util para a
sessao.
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